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The article focuses on cyber threats in the context of contemporary global
politics and the evolving security environment. Its aim is to identify dominant
research trends in cybersecurity and analyse their implications for
international security and geopolitical relations. The study is based on a
systematic review of scientific literature indexed in the Web of Science
database between 2013 and 2025. Using qualitative content analysis, more
than 160 scholarly publications dealing with cyberattacks, critical
infrastructure protection, cyber warfare, hybrid threats, disinformation
campaigns and political aspects of cybersecurity were analysed. The findings
indicate that cyber threats have evolved from a primarily technical issue into
a significant geopolitical and strategic challenge. Since 2022, research has
increasingly focused on critical infrastructure protection, cyber resilience,
artificial intelligence, hybrid conflicts and the security implications of the war
in Ukraine. The analysis also highlights the growing importance of
international cooperation, regulatory frameworks and coordinated defence
mechanisms in the digital space.
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Sucasné bezpeénostné prostredie je charakteristické rasticou mierou geopolitickej

nestability, technologickej transforméacie a vznikom novych foriem hybridnych hrozieb.

Digitalizacia spolocnosti, rozvoj informacénych technolégii a globalna prepojenost statov

zasadne transformovali charakter bezpecnostnych rizik a rozsirili priestor pre vznik

netradi¢nych foriem konfliktov. Kyberneticky priestor sa postupne stal strategickou doménou,
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v ktorej sa prelinaju bezpeénostné, politické, ekonomické a vojenské zaujmy Statov
i nestatnych aktérov.

Kybernetické hrozby uz nemozno vnimat vylucne ako technicky problém suvisiaci
s ochranou informacnych systémov. Ich doésledky zasahuju fungovanie S$tatu, kritickej
infrastruktury, ekonomiky, demokratickych procesov i medzinarodnych vztahov. Dynamicky
rozvoj digitalnych technolégii, umelej inteligencie, internetu veci (loT) a cloudovych rieSeni
zaroven vytvara nové zranitelnosti, ktoré moézu byt zneuZité na politické, ekonomické alebo
vojenské ucely. (Tsakanyan, 2017; Homaniuk, 2024)

Ochrana osobnych Udajov a bezpecnost informacnych technolégii sa ¢oraz viac stavaju
otazkami verejného zaujmu, a to najma v doésledku rastucej digitalizacie spolocnosti
a exponencialneho narastu objemu spracovavanych Udajov. Digitalizacia prinasa cely rad
vyhod v oblasti efektivity, komunikacie a riadenia procesov, zaroven vsak vytvara nové
bezpecnostné zranitelnosti. Rozmach cloudovych rieseni, internetu veci, automatizovanych
systémov a generativnej umelej inteligencie zvySuje riziko zneuZitia dat, utokov na
dodavatelské retazce, ransomvérovych operacii ¢i sofistikovanych dezinformacnych kampani.

Vyznam kybernetickej bezpecnosti vyrazne vzrastol najma po roku 2022 v suvislosti
s vojnou na Ukrajine, narastom hybridnych operacii, utokov na kritickd infrastrukturu
a intenzivnym vyuZivanim informacnych operacii v geopolitickych konfliktoch. Sucasny
bezpeénostny diskurz reflektuje aj rastuce rizika spojené s generativnou umelou inteligenciou,
deepfake technoldgiami a automatizovanymi kybernetickymi atokmi. Kyberneticky priestor sa
tak stal vyznamnym ndstrojom geopolitického superenia a strategického presadzovania
narodnych zaujmov. (Kostyuk, Zhukov, 2024; Adeyeri, Abroshan, 2024)

Cielom prispevku je identifikovat dominantné trendy vo vedeckom diskurze tykajicom
sa kybernetickych hrozieb a s pouZzitim kvalitativnych metdéd vyskumu analyzovat ich vyznam
pre globdlnu bezpe¢nost a medzindrodné vztahy. Clanok vychddza zo systematického
prehladu vedeckej literatury indexovanej v databaze Web of Science v obdobi rokov 2013—
2025 a prostrednictvom obsahovej analyzy a syntézy skima hlavné tematické linie vyskumu
kybernetickej bezpecnosti v kontexte globalnej politiky.

V prvej casti ¢lanku su vymedzené zakladné teoretické koncepty bezpecnosti,
bezpeénostnych hrozieb a kybernetickej bezpecnosti. Nasledne sa prispevok zameriava na
analyzu digitalnych hrozieb, geopolitickych aspektov kybernetickych konfliktov a novych
trendov vo vyskume kybernetickej bezpeénosti po roku 2022. Osobitna pozornost je venovana
otdzkam ochrany kritickej infrastruktary, hybridnym hrozbam, informacénym operéaciam
a rastucemu vyznamu umelej inteligencie v oblasti kybernetickej bezpecnosti.
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1 TEORETICKE VYMEDZENIE PROBLEMATIKY

Bezpecnostné prostredie 21. storoCia je charakteristické vysokou mierou
komplexnosti, dynamiky a vzdjomnej prepojenosti jednotlivych rizik a hrozieb. Popri
tradi¢nych vojenskych hrozbach ziskavaju ¢oraz vacsi vyznam netradi¢né bezpecnostné vyzvy,
medzi ktoré patria hybridné konflikty, informacné operdcie, kybernetické utoky ¢ci
dezinformacné kampane. Globalizacia, technologicky rozvoj a rastuca digitalizacia spolo¢nosti
zaroven vyznamne rozsirili priestor pre vznik novych foriem konfliktov a bezpecnostnych
zranitelnosti. (Masys, 2021; Vilks et al., 2024)

Bezpecénostnu hrozbu mozno charakterizovat ako faktor, jav alebo situaciu schopnu
narusit stabilitu, bezpeénost alebo fungovanie jednotlivca, organizacie alebo $tatu. Hrozby
mozu mat fyzicky, ekonomicky, politicky, environmentdlny alebo digitalny charakter a ich
intenzita zavisi od miery zranitelnosti konkrétneho subjektu. Zeman (2002) chape bezpecnost

evve

a subjekt disponuje schopnostou efektivne reagovat na existujlce aj potencialne rizika.

V kontexte sucasného bezpecnostného prostredia sa Coraz vacsia pozornost venuje
pojmu kybernetickd bezpecnost. Kyberneticky priestor predstavuje globalnu digitalnu
doménu umoZiujlicu vytvdranie, spracovanie a vymenu informacii prostrednictvom
informaénych a komunikaénych technolégii. Zahffia technologicku infrastruktiru, pocitacové
siete, cloudové sluzby, digitdlne platformy, informacné systémy i online komunikacné
prostredie.

Kybernetickd bezpeénost predstavuje subor technickych, organizaénych, pravnych
a strategickych opatreni zameranych na ochranu informaénych systémov, sieti, dat a digitalnej
infrastruktiry pred neopravnenym pristupom, zneuzitim alebo narusenim. Vyznam
kybernetickej bezpeénosti rastie v dosledku zvysujucej sa zavislosti spolo¢nosti od digitalnych
technoldgii a rozSirovania kybernetickych hrozieb do oblasti geopolitiky, hospodarstva
a narodnej bezpecnosti. (Pigola, Rezende da Costa, 2023)

Sucasny vyvoj zarovenn poukazuje na transformaciu kybernetickych hrozieb
z izolovanych technickych incidentov na komplexné strategické nastroje vyuzivané statmi aj
nestatnymi aktérmi. Kybernetické operacie sa stavaju sucastou hybridnych konfliktov,
informacnych vojen a geopolitického slperenia. Moderné bezpecnostné prostredie preto
vyzaduje interdisciplinarny pristup, ktory reflektuje technologické, politické, ekonomické,
pravne a psychologické dimenzie kybernetickej bezpecnosti. (Fabio, Berg 2023; Armencheva
et al. 2019).

2 METODOLOGIA

Ciefom ndasho vyskumu bolo identifikovat dominantné trendy vo vedeckom diskurze
tykajucom sa kybernetickych hrozieb a ich vyznamu pre globalnu bezpec¢nost a medzinarodné
vztahy. Vyskum bol realizovany formou kvalitativneho prehladu vedeckej literatary
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a kvalitativnej obsahovej analyzy odbornych publikacii indexovanych v databdze Web of
Science (WoS), dalej aplikaciou vyskumnych metdd komparacie zdrojov, indukcie, dedukcie
a predikcie zistenych vysledkov vyskumu.

Databdza Web of Science bola zvolena z dévodu jej vysokej akademickej relevancie,
interdisciplinarneho charakteru a zastupenia recenzovanych vedeckych publikacii z oblasti
bezpecnostnych $tudii, medzindrodnych vztahov, politoldgie a kybernetickej bezpecnosti.
Vyskumny subor bol vytvoreny na zdklade vyhladavacieho retazca vyuZivajuceho Boolean
operatory: (Global Politics OR International Relations OR Cyber Threats) AND (Security Risks
OR Cybersecurity OR 21st Century Threats) AND (Cybersecurity Policy OR Government Policy
OR International Cybersecurity) AND (National Security OR Cyber Warfare OR Defense
Strategies).

Vyhladavanie bolo realizované v obdobi rokov 2013-2025 s dérazom na publikacie
analyzujuce kyberneticki bezpecnost, kybernetické konflikty, hybridné hrozby, ochranu
kritickej infrastruktury, dezinformacné kampane a geopolitické aspekty digitalnej bezpecnosti.
Do vyskumného suboru boli zahrnuté vylucne recenzované vedecké clanky publikované
v anglickom jazyku. Vylucené boli nerelevantné publikacie, duplicitné zdznamy, konferencné
abstrakty a prace bez priamej vazby na problematiku bezpecnostnych rizik a kybernetickych
hrozieb.

Zo ziskanych vedeckych a odbornych publikacii boli ndsledne prostrednictvom
kvalitativnej obsahovej analyzy identifikované dominantné tematické kategédrie. Analyza bola
realizovana metddou tematického kédovania, pricom jednotlivé Studie boli klasifikované podla
ich obsahového zamerania. Na zdklade analytického procesu boli identifikované najma tieto
tematické okruhy:

. kybernetické atoky a ich bezpeénostné dosledky,

. ochrana kritickej infrastruktury,

. kybernetické vojny a geopolitické konflikty,

. hybridné hrozby a dezinformacné kampane,

. pravne a regulacné aspekty kybernetickej bezpecnosti,
. kybernetickd odolnost a medzindrodna spolupraca.

Osobitna pozornost bola venovana vyvojovym trendom po roku 2022, ktoré vyznamne
ovplyvnili bezpeénostny diskurz v oblasti kybernetickej bezpeénosti, predovsetkym
vojenskému konfliktu na Ukrajine, rozvoju generativnej umelej inteligencie, ndrastu
ransomvérovych Utokov a rasticemu vyznamu ochrany kritickej infrastruktury.

Limitom nasho vyskumu bolo zameranie sa vyluéne na databdzu Web of Science
a anglicky pisané publikacie, ¢o moOze obmedzovat zachytenie regionalne Sspecifickych
vyskumnych perspektiv. Sucasne ide o dynamicky sa vyvijajucu oblast, v ktorej dochadza
k rychlej transformacii bezpecnostnych hrozieb a technologickych trendov.
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3 DIGITALNE HROZBY A TRANSFORMACIA BEZPECNOSTNEHO PROSTREDIA

Digitalizacia spolo¢nosti a rastuca zavislost statov od informacnych a komunikacnych
technolégii zdsadne transformovali charakter bezpecnostnych hrozieb v 21. storodi.
Kyberneticky priestor sa stal vyznamnou strategickou doménou, v ktorej dochadza
k presadzovaniu politickych, ekonomickych a vojenskych zaujmov. Moderné kybernetické
hrozby uZ nepredstavuju izolované technické incidenty, ale komplexné bezpecnostné
fenomény s potencidlom destabilizovat fungovanie $tatu, ekonomiky a spoloc¢nosti.

Podla odhadov spolo¢nosti Cybersecurity Ventures mozu globalne ekonomické Skody
sposobené kyberkriminalitou do roku 2025 presiahnut 10 biliénov USD rocne, ¢o poukazuje na
rastuci ekonomicky a strategicky vyznam kybernetickej bezpecnosti v globdlnom prostredi.
(Morgan, 2024)

Odhady Medzinarodnej telekomunikac¢nej unie (ITU) naznacuju, Ze v roku 2024
vyuzivalo internet viac ako 5,5 miliardy fudi na celom svete. Rastlca globalizacia digitalneho
priestoru zdroven zvySuje vyznam kybernetickej bezpecnosti a rozSiruje potencidlne
zranitelnosti modernych spoloc¢nosti. (ITU, 2024)

Rastuca sofistikovanost kybernetickych Utokov savisi s rozvojom umelej inteligencie,
automatizacie a digitalnych technoldgii. Vyznamny posun mozZno pozorovat najma v oblasti
ransomware-as-a-service, Al-enabled phishingu, deepfake technolégii a automatizovanych
dezinformacénych kampani. Generativha umela inteligencia zaroven vytvara nové moznosti
manipulacie informaéného priestoru a zvysSuje efektivitu psychologickych a hybridnych
operdcii. (Chen et al., 2024; Backaman, Stevens, 2024)

Spravy agentury ENISA naznacuju, Zze ransomware patril v obdobi rokov 2022-2024
medzi dominantné kybernetické hrozby zamerané na kriticku infrastrukturu. Podla ENISA bolo
pribliZne 46 % analyzovanych kybernetickych incidentov financne motivovanych, pricom
ransomware predstavoval jednu z najéastejSich foriem Utokov voci strategickym sektorom
vratane energetiky, zdravotnictva a verejnej spravy. (ENISA, 2024)

Vyznamnym trendom poslednych rokov je vyuZivanie generativnej umelej inteligencie
pri realizacii kybernetickych operacii. Vyskum naznaduje, Ze Al-enabled cyber attacks vyrazne
znizuju technicku naroc¢nost kybernetickych Utokov a umoziuju automatizaciu phishingovych
kampani, tvorbu realistickych deepfake materidlov ¢i adaptivnych foriem malvéru. Generativna
Al zaroven zvysSuje efektivitu socialneho inZinierstva prostrednictvom personalizovanych spear-
phishing kampani a syntetického multimedidlneho obsahu, ¢o komplikuje identifikaciu
doveryhodnych informacnych zdrojov a zvysuje riziko informacnej manipulacie. (Chen et. al,
2024)

Kybernetickd bezpecnost sa stala vyznamnou sucastou narodnej aj medzinarodnej
bezpetnosti. Rozsirovanie digitdlnej infrastruktdry a rastica prepojenost informacnych
systémov zvysuju zranitelnost Statov, organizacii i jednotlivcov voéi kybernetickym Gtokom.
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Kybernetické incidenty dnes zasahuju Siroké spektrum oblasti — od verejnej spravy, energetiky
a dopravy az po zdravotnictvo, financny sektor ¢i kritickd infrastruktdru. Osobitne vyznamnym
trendom po roku 2022 sa stali utoky na kritickd infrastrukturu, najma v oblastiach energetiky,
dopravy, zdravotnictva a verejnej spravy. Konflikt medzi Ruskom a Ukrajinou poukdzal na
rastuci vyznam kybernetickych operdcii ako sucasti modernych hybridnych konfliktov.
Kybernetické utoky sa Coraz CastejSie vyuzivaju v kombinacii s informacnymi operaciami,
psychologickym pdsobenim a dezinformacnymi aktivitami s cieflom oslabit déveru verejnosti,
destabilizovat spolo¢nost a narusit fungovanie statnych institucii. (Kostyuk, Zhukov, 2024)

Dnesny svet je vyrazne zavisly od digitdlnych technolégii a ochrana dat pred
kybernetickymi Utokmi predstavuje jednu z najvacsich bezpecnostnych vyziev sicasnosti.
Integracia sofistikovanych technolégii podporuje inovacie a efektivitu v podnikatelskom
i verejnom sektore, zaroven vsak vytvara nové bezpecnostné rizikd. Kybernetické utoky moézu
mat ekonomické, politické i vojenské ciele a ich dosledky mozu zésadne ohrozit stabilitu, rozvoj
a bezpecnost Statu alebo organizacie (lvancik, Necas, 2025).

Vyznamnym problémom zostdva aj rastuca profesionalizacia kybernetickej kriminality.
Kybernetické skupiny dnes funguju na principe decentralizovanych medzinarodnych sieti
a vyuzivaji modely podobné komerénym sluzbam. ZvySuje sa tiez prepojenie medzi
organizovanym zlo¢inom, Statom podporovanymi aktérmi a hybridnymi bezpecnostnymi
operaciami.

Ochrana osobnych Udajov a bezpeénost informacnych systémov sa stavaju otazkami
verejného zaujmu predovsetkym z dovodu rasticeho objemu spracovavanych uddajov
a rozSirujucej sa pritomnosti digitdlnych technolégii v kazdodennom Zivote. Medzi najcastejsie
pri¢iny narusenia bezpecnosti patria ludska chyba, nespravna konfiguracia systémov, zastarany
softvér, nedostatoéné bezpecnostné opatrenia a phishingové utoky. Vyznamnym problémom
zostava aj nedostatok kvalifikovanych odbornikov v oblasti kybernetickej bezpeénosti.

S rastucim poétom kybernetickych incidentov sa zvySuje aj potreba koordinovanych
bezpecnostnych stratégii a medzinarodnej spoluprdce. Vyskum naznaduje, Ze efektivna
ochrana digitalneho priestoru si vyZaduje kombinaciu technologickych rieseni, regulac¢nych
mechanizmoyv, strategického riadenia rizik a zvySovania digitalnej gramotnosti obyvatelstva.
(Pigola, Rezende da Costa, 2023)

3.1 Vzostup kybernetickych utokov

Rastuca dostupnost digitalnych technoldgii a globdlna prepojenost informacnych
systémov vytvorili priestor pre dynamicky rozvoj kybernetickej kriminality a sofistikovanych
kybernetickych operacii. Kybernetické Utoky sU dnes realizované jednotlivcami,
organizovanymi zlo¢ineckymi skupinami, hacktivistami aj Stdtom podporovanymi aktérmi. Ich
cielom mobze byt ziskanie citlivych informacii, finan¢ny zisk, destabilizacia statu alebo
presadzovanie geopolitickych zaujmov.
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Vyznamnym medznikom vo vyvoji modernych kybernetickych hrozieb bol utok
NotPetya z roku 2017. Povodne lokalny incident prerdstol do globalneho kybernetického
utoku, ktory zasiahol nadnarodné korporacie, logistické siete, financné institlcie a kriticku
infradtruktdru. Utok demonstroval vysokd mieru zranitelnosti globalnych dodévatelskych
retazcov a zaroven poukazal na prepojenie medzi geopolitickymi konfliktmi a kybernetickymi
operaciami. (Fayi, 2018; Greenberg, 2018)

NotPetya zaroven odhalila rizikd spojené s vyuZzivanim zranitefnosti Statnymi
bezpecnostnymi agenturami. Exploit EternalBlue, ktory bol pri utoku pouzity, pochadzal
z nastrojov americkej NSA a nasledne unikol do prostredia kybernetickej kriminality. Incident
tak otvoril diskusiu o hraniciach medzi ofenzivnymi kybernetickymi kapacitami Statov a
globalnou bezpecnostou digitalneho priestoru. (Dunn Cavelty, Eglof, 2019)

Vyznamnym trendom poslednych rokov je rastici pocet utokov na dodavatelské
retazce (supply-chain attacks), pri ktorych utoénici kompromituji softvérovych alebo
technologickych dodavatelov s cielom zasiahnut Siroké spektrum organizacii sucasne.
Incidenty ako SolarWinds alebo MOVEit poukdzali na vysokd mieru prepojenosti digitalneho
prostredia a zranitelnost globalnych technologickych ekosystémov. Tieto utoky zaroven
potvrdzuju, Ze narudenie jediného c¢lanku dodavatelského retazca moze mat rozsiahle
geopolitické, ekonomické a bezpecnostné dosledky. (Boyens, 2021)

Sucasny vyvoj naznacuje posun od izolovanych hackerskych uUtokov smerom ku
komplexnym hybridnym operacidm kombinujicim kybernetické atoky, informaéné operacie,
psychologické posobenie a dezinformacné kampane. Kybernetické operacie sa tak stavaju
integralnou sucastou modernych konfliktov a strategického superenia medzi statmi.

4 KYBERNETICKA BEZPECNOST AKO GEOPOLITICKY NASTROJ

Kyberneticka bezpecénost sa v sticasnosti stava vyznamnym nastrojom geopolitického
superenia medzi Statmi. Digitdlny priestor umoznuje realizaciu strategickych operacii bez
potreby priamej vojenskej konfrontacie, ¢im zdsadne meni charakter modernych konfliktov.
Staty aj nedtatni aktéri vyuZivaju kybernetické operacie na ziskavanie spravodajskych
informacii, destabilizdciu protivnika, ovplyviiovanie verejnej mienky alebo narusenie
fungovania kritickej infrastruktury. (Tsakanyan, 2017; Greiman, 2019)

Kybernetické Utoky zaroven predstavuju asymetricky nastroj moci, ktory umoznuje aj
technologicky slabsim aktérom zasiahnut strategické ciele ekonomicky a vojensky silnejsich
Statov. Vyznamnym problémom zostava atriblcia Utokov, kedZe identifikacia konkrétneho
aktéra byva technicky aj politicky komplikovana. Tato nejednoznacénost zvysuje riziko eskaldacie
medzinarodného napétia a komplikuje moznosti efektivnej reakcie zo strany medzinarodného
spolocenstva. (Rid, 2012; Guchua, Zedelaschvili, 2019)

Vyznamné incidenty poslednych rokov, ako utoky na ukrajinsku infrastrukturu, zasahy
do volebnych procesov i rozsiahle dezinformacné operdcie, potvrdzuju rastuci vyznam
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kybernetickych operacii v geopolitickom prostredi. Kyberneticky priestor sa stal vyznamnou
dimenziou hybridnych konfliktov, v ktorych sa kombinuju informaéné operacie, psychologické
posobenie, ekonomicky tlak a digitdlne utoky.

Vojensky konflikt medzi Ruskom a Ukrajinou predstavuje vyznamny milnik vo vyvoji
modernych hybridnych konfliktov. Konflikt poukazal na intenzivne prepajanie kybernetickych
operacii, informacnych kampani, psychologického pésobenia a tradi¢nych vojenskych aktivit.
Kybernetické utoky na energeticku infrastrukturu, komunikacné siete a Statne informacné
systémy zdroven demonstrovali rastuci vyznam digitdlneho priestoru ako integrdlnej sucasti
moderného bojového prostredia. Vyskum po roku 2022 zaroven reflektuje rasticu ulohu
spoluprdce medzi Stdtom a sukromnym sektorom pri ochrane kritickej infrastruktiry
a zabezpecovani kybernetickej odolnosti. (Kostyuk, Zhukov, 2024)

Vyskumné studie zaroven poukazuju na rastici vyznam konceptu digitdlnej suverenity,
v rdmci ktorého sa Staty snaZia posilfiovat kontrolu nad vlastnou digitalnou infrastrukturou,
datami a technologickymi kapacitami. Kybernetickd bezpecnost sa tak postupne transformuje
z technickej oblasti na integrdlnu sucast strategického a geopolitického rozhodovania.
(Couture, Toots, 2023)

Rastlci vyznam digitdlnej suverenity reflektuje snahu Statov posilfiovat kontrolu nad
datovou infrastrukturou, cloudovymi rieSeniami, technologickymi platformami a strategickymi
digitalnymi kapacitami. Geopoliticka rivalita medzi Spojenymi $tatmi, Cinou a Eurépskou tniou
zaroven poukazuje na rastuci vyznam technologickej autondmie, kontroly polovodi¢ového
priemyslu a ochrany strategickych datovych tokov. Kybernetickd bezpecnost sa tak stava
vyznamnou sucastou ekonomickej a geopolitickej konkurencieschopnosti statov. (Couture,
Toots, 2023)

4.1 Rizika pre kriticka infrastrukturu

Jednou z najvyznamnejSich oblasti suéasnych kybernetickych hrozieb je ochrana
kritickej infrastruktury. Energetické siete, zdravotnicke systémy, dopravna infrastruktura,
telekomunikacné siete ¢i financné systémy predstavuju strategické sektory, ktorych narusenie
moze mat rozsiahle ekonomické, socidlne a bezpec¢nostné dosledky. (Homaniuk, 2024, Yerina
et al. 2021)

Kybernetické Gtoky na kriticki infrastruktiru mozu spésobit prerusenie dodavok
energii, vypadky zdravotnickych systémov, ochromenie dopravy alebo destabilizaciu
finanénych trhov. Rastlci vyznam smart technolégii a internetu veci zdroven rozSiruje
mnozZstvo potencialnych zranitelnosti. Vyskum po roku 2022 reflektuje rasticu potrebu
budovania kybernetickej odolnosti kritickych sektorov a koordinacie bezpe¢nostnych opatreni
na narodnej i medzindrodnej drovni.

Sucasny bezpecnostny diskurz zaroven reflektuje posun od tradiéného modelu
prevencie kybernetickych incidentov smerom ku konceptu kybernetickej odolnosti (cyber
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resilience). Tento pristup zd6raziiuje schopnost $tatu, organizacii a kritickej infrastruktury
absorbovat, adaptovat sa a obnovit svoje fungovanie po kybernetickom incidente. Vyskumné
Studie po roku 2022 coraz intenzivnejSie poukazuju na potrebu budovania resilientnych
systémov schopnych zabezpecit kontinuitu fungovania aj v podmienkach hybridnych konfliktov
a rozsiahlych kybernetickych utokov. (Linkov, Kott, 2019).

4.2 Dezinformacie a psychologické operacie

Vyznamnou sucastou modernych hybridnych konfliktov sa stali dezinformacné
kampane a psychologické operdcie realizované prostrednictvom digitalneho priestoru.
Socialne siete, online platformy a digitdlne médid umozniuju rychle Sirenie manipulativneho
obsahu, polarizaciu spolo¢nosti a ovplyviiovanie verejnej mienky.

Rozvoj generativnej umelej inteligencie zaroven vyrazne zvySuje potencial tvorby
realistického manipulativneho obsahu vratane deepfake videi, syntetickych hlasovych
zdznamov a automatizovanych informaénych kampani. Tieto technoldgie vytvaraju nové
bezpecnostné vyzvy nielen pre staty, ale aj pre demokratické procesy, medidlne prostredie
a spolocensku déveru. (Chen, 2024)

Moderné hybridné operdcie sa ¢oraz viac orientuju na kognitivnu dimenziu konfliktov,
ktorej cielom je ovplyviiovanie percepcie, dovery a rozhodovacich procesov spoloc¢nosti.
Koncept cognitive warfare zdoraziuje vyuZzivanie digitalnych technolégii, socialnych sieti
a informacénych operacii na formovanie verejnej mienky a destabilizaciu spolo¢enského
prostredia bez potreby priamej vojenskej konfrontacie. Vyskum naznacuje, Ze kognitivna
dimenzia bezpecnosti bude v nasledujicich rokoch predstavovat jednu z najvyznamnejsich
vyziev pre demokratické Staty. (Claverie, Du Cluzel, 2022)

5 NOVE TRENDY KYBERNETICKYCH HROZIEB PO ROKU 2022

Vyskum odbornych publikdcii indexovanych v databdaze Web of Science poukdazala na
dominantné tematické zameranie vyskumu v oblasti kybernetickej bezpeénosti po roku 2020.
NajvyraznejSie zastUpené boli studie zamerané na kybernetické Utoky, hybridné hrozby,
ochranu kritickej infrastruktury a geopolitické aspekty kybernetickych konfliktov. Po roku 2022
mozno zaroven identifikovat vyrazny narast vyskumného zdaujmu o problematiku umelej
inteligencie, kybernetickej odolnosti a bezpecnostnych dosledkov vojny na Ukrajine.

Vyvoj bezpecnostného prostredia po roku 2022 vyznamne ovplyvnil charakter
vedeckého diskurzu v oblasti kybernetickej bezpeénosti. Analyza odbornej literatiry naznacuje
posun vyskumného zaujmu od tradi¢nych otazok ochrany informacnych systémov smerom ku
komplexnej problematike kybernetickej odolnosti, hybridnych konfliktov a geopolitickych
dosledkov digitalnych technoldgii. (Backman, Stevens, 2024)

Vyznamnym faktorom transformacie bezpecnostného diskurzu sa stal vojensky konflikt
medzi Ruskom a Ukrajinou, ktory poukdzal na strategicky vyznam kybernetickych operacii
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v modernych ozbrojenych konfliktoch. Kybernetické utoky na energetickd infrastrukturu,
komunikacné siete a Statne informacné systémy potvrdili, Ze digitdlny priestor predstavuje
integralnu sucast sucasnych hybridnych vojen. Vyskum zaroven poukazuje na coraz
intenzivnejSie prepajanie kybernetickych operacii s informacnymi a psychologickymi aktivitami
zameranymi na destabilizaciu spolo¢nosti a ovplyviiovanie verejnej mienky. (Kostyuk, Zhukov,
2024)

Vyrazny posun mozno pozorovat aj v oblasti umelej inteligencie a jej vyuZivania
v kybernetickych operacidch. Generativna Al umoznuje tvorbu sofistikovanych phishingovych
kampani, automatizovanych dezinformaénych operacii a realistického manipulativneho
obsahu. Deepfake technolégie a voice cloning predstavuju nové bezpecnostné rizika, ktoré
komplikuju identifikdciu déveryhodnych informacénych zdrojov a zvysuju potencidl informacnej
manipulacie. (Chen et al., 2024)

Vyskumné studie publikované po roku 2023 zaroven upozornuju na rastdci vyznam
Al-enabled cyber attacks, ktoré vyrazne znizuju technickd naro¢nost realizacie kybernetickych
utokov. Automatizované ndastroje umoznuju rychlejsiu identifikaciu zranitelnosti, adaptivne
formy malvéru a efektivnejsie cielenie Utokov na jednotlivcov aj organizacie.

Vyznamnym trendom sucasného bezpecnostného prostredia je aj rastulca
profesionalizdcia kybernetickej kriminality. Model ransomware-as-a-service umoznuje
decentralizovanym skupinam realizovat rozsiahle utoky bez potreby pokrocilych technickych
znalosti. Kyberneticka kriminalita sa tak postupne transformuje na globalny ekonomicky
ekosystém prepajajuci organizovany zlocin, digitalne technoldgie a geopolitické zaujmy. (Ibrar
et al., 2024)

Sucasny vyvoj reflektuje aj rastuci vyznam regulacnych a strategickych pristupov ku
kybernetickej bezpeénosti. Eurdpska Unia v reakcii na rastice bezpe€nostné rizika prijala
smernicu NIS2, ktora zdbéraziiuje potrebu posilfiovania kybernetickej odolnosti kritickych
sektorov a koordinacie bezpecnostnych opatreni na nadnarodnej Urovni. Vyskum zaroven
reflektuje rastici vyznam konceptov cyber resilience, digital sovereignty a collective cyber
defence. Prijatie smernice NIS2 zaroven poukazuje na rastucu institucionalizaciu kybernetickej
bezpecnosti na Urovni Eurdpskej Unie. Novy regulacny ramec rozsiruje poziadavky na ochranu
kritickych sektorov a zdoérazfiuje vyznam koordinovaného riadenia kybernetickych rizik,
incident reporting mechanizmov a strategickej pripravenosti ¢lenskych Statov. Vyvoj
regulaénych opatreni zaroven reflektuje rastlce prepojenie medzi narodnou bezpecnostou,
digitalnou infrastrukturou a geopolitickou stabilitou. (European Union, 2022)

Rastlca internacionalizacia kybernetickych hrozieb zaroven potvrdzuje potrebu
intenzivnejSej medzindrodnej spoluprace v oblasti zdielania informacii, koordindcie obrannych
mechanizmov a tvorby spoloénych regulaénych rdamcov. Suéasné bezpecnostné prostredie
naznacuje, ze efektivne zvladanie kybernetickych hrozieb si vyZzaduje multidisciplinarny pristup
prepajajuci technologické, bezpecnostné, pravne, politické a spolocenské aspekty digitalnej
bezpecnosti.
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ZAVER

Kybernetické hrozby predstavuju jednu z najvyznamnejsich bezpecnostnych vyziev
sucasného globalneho prostredia. Analyza vedeckej literatury indexovanej v databaze Web of
Science poukazuje na vyraznu transformaciu bezpecnostného diskurzu v obdobi rokov 2013—
2025, pocas ktorého sa kybernetickd bezpecnost postupne etablovala ako vyznamna
geopolitickd, strategickd a spolocenska téma.

Vysledky vyskumu naznacuju rastuci dbraz na problematiku ochrany kritickej
infrastruktdry, hybridnych hrozieb, dezinformaénych kampani a kybernetickych operacii
realizovanych v kontexte geopolitickych konfliktov. Vyznamny posun vo vyskumnom diskurze
mozno identifikovat najma po roku 2022, ked vojensky konflikt na Ukrajine a rozvoj
generativnej umelej inteligencie vyrazne zvysili pozornost venovanu otdzkam kybernetickej
odolnosti, digitalnej suverenity a kolektivnej obrany v kybernetickom priestore. (Kostyuk &
Zhukov, 2024, Chen et al. 2024)

Nas vyskum zaroven potvrdzuje, Ze kybernetické hrozby nemozno redukovat vylucne
na technicky problém ochrany informacnych systémov. Ich désledky zasahuju fungovanie
Statu, medzinarodné vztahy, ekonomicku stabilitu, demokratické procesy i spolodensku
doveru. Kybernetickd bezpecénost sa tak stava integrdlnou sucastou moderného
bezpeénostného a geopolitického prostredia.

MoéZeme  konsStatovat, Ze sucasny vyvoj zaroven naznacuje potrebu
multidisciplinarneho pristupu ku skimaniu kybernetickych hrozieb, ktory bude reflektovat
technologické, politické, pravne, ekonomické a psychologické aspekty digitalnej bezpecénosti.
Dynamicky charakter kybernetického priestoru zaroven vytvara priestor pre dalsi vyskum
zamerany na dosledky umelej inteligencie, hybridnych konfliktov a rastucej internacionalizacie
kybernetickych operdcii. (Vilks et al. 2024, Fabio, Berg, 2023).
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